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1. APRESENTAGAO

Como distinguir dados pessoais de dados pessoais sensiveis? Como proteger
informacdes que, se forem expostas, podem causar danos as pessoas? Qual o
tratamento correto para cada tipo de dado? No nosso dia a dia, preenchemos fichas
cadastrais e fornecemos nossos dados pessoais em diversas situacdes, tais como
inscricdo em cursos, realizacido de compras pela internet, participacdo em pesquisas nas
redes sociais. E o que é feito com nossas informacgdes? De que forma sao utilizadas? Sao
repassadas para terceiros? Nesse cenario em que ha uma grande troca de informagdes,
sobretudo no ambiente digital, entra em vigor a Lei Geral de Protecdo de Dados Pessoais
(LGPD) - Lei n° 13.709/2018, que surge com a finalidade de criar regras para proteger os
direitos fundamentais de liberdade, e de privacidade e a livre formacao da personalidade
de cada individuo.

Mas a LGPD vai além do ambiente virtual e dispde sobre o tratamento de dados
pessoais tanto em meio digital, quanto em meio fisico; feito por pessoa fisica ou juridica
de direito publico ou privado; e engloba um conjunto de operagdes realizadas por pessoas
e maquinas de forma cotidiana. A LGPD tem efeito imediato para entidades publicas e
privadas. Na Prefeitura de Palmas, a implementagdo da LGPD é coordenada pela
Ouvidoria-Geral do Municipio.

A presente cartilha reune os principais conceitos e as regras que passaram a ser
obrigatorias a partir da vigéncia da LGPD.

No Brasil, a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), sancionada em
14 de agosto de 2018, foi inspirada pelo Regulamento de Protegdo de Dados da Unido
Europeia (GDPR - General Data Protection Regulation). A referida lei entrou em vigor dia
18 de setembro de 2020, com vigéncia a partir de agosto de 2021 quanto as sangodes
administrativas. A protecdo de dados tem natureza juridica de direito e garantia
fundamental, tendo em vista o inciso Xll do art. 5° da Constituicao Federal.

Com a utilizagdo dos meios digitais, o transito de dados alcangou basicamente
todas as areas da vida cotidiana, desde a compra de um medicamento em uma farmacia,
aos gostos e preferéncias explicitadas em redes sociais, até as informagdes sobre a
saude, patriménio, familia, amigos, locais de lazer, entre outros. Essas informacgdes,
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processadas por computadores de alta tecnologia, inteligéncias artificiais e algoritmos,
mostram-se como um ativo valiosissimo.

Importante lembrar a quem pertencem esses dados. Embora eles possam estar em
computadores, nuvens, e-mails, redes sociais, arquivos fisicos, tanto em empresas
privadas quanto no setor publico, esses dados pertencem a pessoa a qual se referem.
Ela é a titular dos dados. Esse conceito inicial é a base de toda a discussédo sobre o
assunto de protegcdo de dados, pois o titular tem o direito de saber como, onde, para
qué, e com a autorizacao de quem, seus dados estdao sendo usados.

Diante desse cenario, a Ouvidoria-Geral do Municipio - OGM, estrutura integrante
do 6rgao central do sistema municipal de controle interno, a Secretaria de Transparéncia
e Controle Interno - SETCI, apresenta esta cartilha para que os 6rgéaos e entidades do
Municipio de Palmas tenham acesso ao assunto, assim como possam iniciar ou
aperfeicoar o processo de adequacgao a Lei Geral de Protecao de Dados, fomentando a
cultura de protegao de dados na Administragdo Publica Municipal.

Ressaltamos que este material n&o encerra as orientagdes sobre o0 assunto, sendo
necessario o atendimento a todos os requisitos da LGPD. Destacamos que néo existe um
plano de adequacgéao padrao aplicavel a todas as organizagoes.

Desse modo, a OGM fica a disposicao para auxiliar em todo o processo de

adequacao e pode ser utilizada como canal de comunicagcdo para duvidas, debates e
sugestdes sobre o tema, através do e-mail Igpd@palmas.to.gov.br.

2. CONCEITOS

A LGPD traz alguns termos que ainda n&do estdo completamente assimilados pela
maioria das pessoas, por serem relativamente novos no cotidiano do servidor publico.

Torna-
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se necessario, portanto, apresentar alguns desses conceitos para familiarizagcdo com o

assunto:

Dados Pessoais - Sao informagdes relacionadas a pessoa natural
identificada ou identificavel, independentemente de ser uma informacéao
privada, de conhecimento publico ou sobre a sua vida profissional. Nesse
contexto, sdo considerados dados pessoais informagbées como nome, data
de nascimento, filiacdo, apelido, CPF, RG, imagem, endereco residencial,
enderegco de e-mail, endereco IP, habitos de navegacdo, interesses e
preferéncias, dados de geolocalizagdo, formularios cadastrais, numeros de
documentos, entre outros.

Dados Sensiveis - Sdo dados pessoais que estado sujeitos a cuidados ainda
mais especificos. Sdo exemplos de dados pessoais sensiveis: religido,
opinido politica ou filoséfica, origem racial ou étnica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, informacéo referente a
saude ou a vida sexual, genética ou biometria.

Dado Anonimizado - Dado relativo a uma pessoa que passou por etapas
de tratamento, através da utilizacdo de meios técnicos razoaveis e
disponiveis, com o objetivo de nado ser possivel identificar quem era a
pessoa titular do dado. O dado anonimizado & aquele que perde a
possibilidade de ser associado a uma pessoa, ou seja, é o dado relativo a
titular que ndo possa ser identificado.

Titular - E o dono do dado, a prépria pessoa ao qual este dado se refere.
Pode ser o contribuinte de IPTU, a crianga matriculada na escola municipal,
o servidor publico, o prestador de servigo contratado pela Administracao
Publica, o requerente que solicita informacdes através do Portal da
Transparéncia, o préprio manifestante que apresenta reclamacdo na
Ouvidoria, o0 municipe que utiliza os servigos do posto médico de saude,

entre outros.
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e Controlador - Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais,
sendo o responsavel pela definicido das medidas de seguranga que serao
aplicadas no tratamento desses dados. A Prefeitura Municipal de Palmas ¢é a
Controladora dos Dados Pessoais dos cidadaos que se relacionam com ela
por meio de seus 6rgéos, entidades, autarquias e servigos.

e Operador - Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome e segundo as orientagoes
do controlador. Sdo considerados operadores tanto os fornecedores de
produtos, materiais e servigcos aos o6rgaos da Prefeitura quanto os préprios
orgaos que tratam os dados dos cidaddos conforme as decisbes de
tratamento indicadas pela Prefeitura.

e Encarregado Geral - Pessoa indicada pelo controlador para atuar como
canal de comunicagao entre este, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). E recomendavel que o
encarregado tenha conhecimentos de governanga, compliance, direito,
seguranga da informacdo, ferramentas e processos de seguranga,
possuindo habilidades de gerenciamento e capacidade de interagdo com a
equipe interna da entidade controladora, terceiros, titulares de dados e
orgaos oficiais. O Ouvidor-Geral do Municipio € a Encarregado Geral de
Tratamento de Dados da Prefeitura, contando com uma equipe de
Encarregados Gerenciais e Setoriais que sdo alocados em cada 6rgao e
entidade da Prefeitura, de modo a ter melhor controle dos dados pessoais e
seus tratamentos.

e Encarregado Gerencial - O dirigente maximo de cada unidade gestora, a
quem compete controlar e gerir a atividade de tratamento de dados pessoais

no 6rgao ou entidade da administragéao municipal a que responde.

e Encarregado Setorial - pessoa indicada pelo dirigente maximo de cada
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orgao ou entidade, a quem compete atuar como canal de comunicagéo entre
0 encarregado geral e o encarregado gerencial dentro de sua unidade
gestora de lotagéao.

e Tratamento - Qualquer operacgao efetuada sobre dados pessoais, por meios
manuais ou automatizados, como coleta, producao, recepc¢ao, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modificacdo, comunicagao, transferéncia, difusdo ou extragao.
Ou seja, quase tudo que se faz com os dados é considerado tratamento.

e Agentes de tratamento - S&o justamente as figuras do controlador e do

operador.

e ANPD - Autoridade Nacional de Protecdo de Dados - o6rgao da
administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento dos dispositivos da LGPD. Responsavel, também, pela

aplicacao de sanc¢des previstas na Lei.

3. PRINCIPAIS PONTOS DA LGPD

A leitura da Lei Geral de Protegao de Dados, Lei n°® 13.709/2018, é extremamente
importante e necessaria para se iniciar um estudo ou discussao sobre o assunto. Apds a
leitura inicial, podem surgir duvidas iniciais, conceituais e de aplicabilidade pratica. Isso
acontece com o estudo de qualquer area, principalmente quando ocorrem grandes

modificagdes sobre o assunto.

Visando a facilitar a compreensdo do assunto de protecdo de dados pessoais e
trazendo explicagdes voltadas ao cotidiano do servidor, apresentam-se algumas dessas

duvidas frequentes:
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3.1 TRATAMENTO DE DADOS PESSOAIS

Praticamente todo uso/acesso a dados pode ser considerado tratamento, incluindo
coleta, registro, armazenamento, utilizagdo, analise, divulgagao ou eliminagao.

A prépria LGPD traz, em seus artigos iniciais, alguns conceitos, entre eles, o de
tratamento, que consiste em “toda operacgao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificagao, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacao ou controle da informacao, modificagao, comunicacao, transferéncia, difusao ou
extracdo.”

A Prefeitura de Palmas realiza tratamento de dados no seu cotidiano, através dos
servidores nas mais diversas areas, seja com dados de servidores, fornecedores,
terceirizados ou da populagéo em geral.

Exemplo:

e Quando o servidor produz um documento para publicacdo no Diario Oficial
do Municipio, utilizando nome, CPF (mesmo que pseudonimizado), periodo
de licenga ou férias, entre outros;

e Quando um 6rgao ou entidade acessa, em algum outro banco de dados,
informacodes sobre o cidadao;

e Quando o servidor de uma escola municipal coleta dados do aluno a ser

matriculado, arquiva copias de documentos e processa essa matricula

perante a Secretaria de Educacéo.

3.2 TITULAR DOS DADOS PESSOAIS

O titular, dono ou proprietario dos dados pessoais € a propria pessoa a qual o dado
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se relaciona. A Lei fala em pessoa natural, ou seja, ndo inclui pessoas juridicas (cuja
protecdo se encontra em outras leis). Nesse sentido, toda a populagdo, usuarios dos
servigcos publicos, servidores publicos, fornecedores/contratados (apenas se forem
pessoas fisicas) sdo considerados titulares. Criangas e adolescentes também estédo
incluidos, sendo representados pelos responsaveis legais no exercicio dos direitos
relativos a protecao de dados pessoais. Nao importa a nacionalidade, nem se a moradia é
ou nao no Brasil. Até mesmo o estrangeiro de passagem pelo pais é titular dos seus
dados pessoais e recebe a protegao da LGPD.
Exemplo:
e O cidadao “Joado” é o titular dos seus dados pessoais (nome, estado civil,
CPF, imagem, endereco, titulo de eleitor, identidade civil, tipo sanguineo,
historico de saude, numero de IP, e-mail, data de nascimento, dados sobre
compras, entre outros);
e O contratado (pessoa fisica) é o titular dos seus dados constantes no

contrato com a Administracdo Publica.

3.3 DIREITOS DO TITULAR DOS DADOS PESSOAIS

A LGPD tem como principais objetivos proteger os direitos fundamentais de
privacidade, liberdade, informagéo, comunicagao e opinido, assim como a dignidade e o

exercicio da cidadania dos individuos. Estdo elencados na Lei os seguintes direitos:

acesso facilitado as informacgdes sobre o tratamento de seus dados;

e disponibilizagdo das informacbdes de forma clara, adequada e ostensiva,
principalmente no que se refere a confirmacgéo da existéncia de tratamento
e, em caso positivo, sua finalidade, forma, duracéo;

e correcao de dados incompletos, inexatos ou desatualizados;

e anonimizagao, bloqueio ou eliminagdo de dados desnecessarios;

e portabilidade de seus dados;
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revogacao do consentimento/eliminagdo dos dados;

informacéo sobre com quem os dados foram compartilhados;

informagao sobre o poder de ndo consentir e suas consequéncias;
identificacdo do controlador e o contato de seu encarregado para
comunicacao;

direito de peticdo em relagao aos seus dados contra o controlador perante a

autoridade nacional.

3.4 DIREITOS DO TITULAR DOS DADOS PESSOAIS

Durante o tratamento de dados pessoais, devem ser observados, além da boa-fé,

os principios do art. 6° da LGPD. Abaixo, seguem os 10 (dez) principios elencados na Lei.

Finalidade

| - Realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel

com essas finalidades;

O titular dos dados precisa ser informado sobre qual o objetivo
(propodsito) do uso/tratamento de seus dados. Assim, o
tratamento ndo pode ser realizado de forma incompativel com

essa finalidade.

Exemplo: Ao solicitar o e-mail de um cidaddo em um pedido de
acesso a informacdo, € necessario que fique claro qual o
propdsito, que pode ser “encaminhar a resposta da solicitagdo”.
Nesse caso, ndo se pode utilizar o dado solicitado para outra

finalidade.

Adequacgéo

Il - Compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do

tratamento;
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Trata-se de dar um tratamento ao dado compativel e restrito a

finalidade informada ou hipétese legal de tratamento.

Exemplo: Utilizando-se o exemplo anterior, deve-se verificar se o
e-mail solicitado se destina ao encaminhamento da resposta ao
pedido de informagao (finalidade informada). Caso seja usado

para outra finalidade, o tratamento foi inadequado.

lll - Limitagdo do tratamento ao minimo necessario para a
realizagao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagao as

finalidades do tratamento de dados;

O tratamento de dados gera, para quem esta tratando, uma
responsabilidade sobre esse uso, inclusive em casos de
Necessidade vazamento. Dessa forma, deve-se observar a necessidade do

tratamento do dado para alcancgar a finalidade informada.

Exemplo: Em um tratamento de dados para produzir uma lista de
contatos dos servidores responsaveis pelas geréncias de uma
secretaria, a divulgacdo do e-mail institucional atende o principio
da necessidade, ja a divulgagdo do endereco residencial do

servidor, nao.

IV - Garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre a

integralidade de seus dados pessoais;

O ¢drgao/entidade que esta realizando o tratamento de dados
Livre acesso deve garantir ao titular o acesso a todos os dados sobre ele, de

forma simples e gratuita.

Além disso, os seguintes questionamentos devem ser feitos:
como os dados sdo tratados (forma) e por quanto tempo

(duragao).
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V - Garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagao dos dados, de acordo com a necessidade e para

o cumprimento da finalidade de seu tratamento;

Qualidade dos dados Exemplos: A Secretaria de Educacio, através das escolas,
precisa garantir/permitir a atualizagdo de dados dos alunos, tal
como filiacdo, em caso de reconhecimento tardio de paternidade;
outra situagdo é a atualizagdo de nome social ou modificagcdo de

sobrenomes apds casamento/divorcio.

VI - Garantia, aos titulares, de informag¢ées claras, precisas e
facilmente acessiveis sobre a realizagdao do tratamento e os
respectivos agentes de tratamento, observados os segredos
comercial e industrial;

Transparéncia
O titular precisa ter conhecimento sobre os tratamentos
realizados com seus dados, inclusive sobre o compartiihamento
deles, com outros entes, ou seja, o principio visa a impedir o
uso/compartilhamento dos dados de forma oculta.

VIl - Utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacao ou difusao;

Seguranga No tratamento de dados, deve-se buscar procedimentos, meios e
tecnologias que garantam a prote¢cao dos dados pessoais contra

0S acessos por terceiros.

Exemplo: Criacdo ou aperfeicoamento de medidas de protecao

contra invasao de sistemas e roubo de informagdes.

VIIl - Adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

Prevencgao
O principio da prevencgdo visa a adogcao de medidas de forma

antecipada para evitar danos em decorréncia do tratamento de
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dados pessoais. Em outras palavras, deve-se agir antes do
problema e

nao depois.

Exemplo: Em uma planilha em que conste dados financeiros de
servidores (nome, dados bancarios e valores de depdsitos de
remuneracdo) deve haver um acesso restrito aos servidores
envolvidos na atividade, com o objetivo de evitar o vazamento de

informacdes que possam gerar golpes financeiros contra o titular.

IX - Impossibilidade de realizagio do tratamento para fins

discriminatorios ilicitos ou abusivos;

Os dados pessoais jamais podem ser usados para discriminar ou
Nao discriminagao promover abusos contra os seus titulares.

Exemplo: Um cidaddo ndo pode ser impedido de acessar uma
reparticdo publica por ser filiado a um partido politico especifico.
Os dados de filiagao partidaria (ou quaisquer outros dados

sensiveis) nao podem ser utilizados de maneira discriminatéria.

X - Demonstragao, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observincia e o
cumprimento das normas de protecao de dados pessoais e,
inclusive, da eficacia

dessas medidas.

Responsabilizagdo e prestagdo | A Administracdo Publica precisa ter controle das medidas de
de contas protecdo adotadas, tanto para avaliar a sua eficacia, quanto para
prestar contas em caso de responsabilizagdo, na hipdtese de

incidentes de seguranca.

Sao formas de demonstrar o fiel cumprimento da LGPD:
identificar a fundamentacao legal que esta sendo utilizada para o

tratamento do dado; verificar se estdo sendo atendidos os
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principios da Lei; garantir os direitos dos titulares; e adotar

medidas de governanga e boas praticas, entre outras agoes.

Exemplos: Oferecer treinamento aos servidores que realizam
tratamento de dados; utilizacdo de protocolos e sistemas que

garantam a seguranca dos dados; mapeamento dos processos

com a identificagdo da base legal para tratamento de dados.

3.5 HIPOTESES PARA TRATAMENTO DE DADOS PESSOAIS

Uma das principais contribuicbes da LGPD foi a listagem de situagées em que é
permitido o tratamento de dados pessoais. Trata-se de uma lista de hipéteses previstas no
art. 7° (dados pessoais) e art. 11 (dados pessoais sensiveis), sendo esses dispositivos 0s

fundamentos legais que permitem o tratamento.

A Administragdo Publica deve ter um compromisso com o fiel enquadramento legal
quando realizar o tratamento de dados, inclusive em razdo do principio da
responsabilizacdo e prestagao de contas, uma vez que, pode haver questionamento, por

parte do titular do
dado, acerca da fundamentacéo legal utilizada para o tratamento.
Sao hipéteses legais para o tratamento de dados pessoais:

e consentimento do titular - segundo a LGPD, é a “manifestagao livre,
informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”. Esse
consentimento pode ser revogado pelo titular a qualquer momento, sendo,

portanto, desaconselhavel a utilizagao dessa hipétese autorizativa de
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forma isolada. Isso porque em caso de revogagdo do consentimento,
havera a necessidade de excluir o dado de toda a cadeia de tratamento, o
que, operacionalmente, pode apresentar muitas dificuldades. Dispensa-se o
consentimento quando os dados forem tornados manifestamente publicos
pelo titular.

Base legal: Art. 7°, | (dados pessoais); Art. 11, | (dados pessoais
sensiveis).

Exemplo:

Quando da utilizagao dos servigos do aplicativo para celulares (por exemplo,
para localizacdo de postos de saude, creches, solicitacbes de servicos,
coleta de lixo, acompanhamento de processos etc.), o cidadao concorda
com os termos da “politica de seguranca e privacidade” disponivel para
consulta e download no proprio aplicativo, onde consta o consentimento do

titular para tratamento de seus dados;

e cumprimento de obrigacdo legal ou regulatéria pelo controlador —
existem certos tratamentos de dados que ja estdo previstos/autorizados em
outras leis, a exemplo da Lei de Acesso a Informacgao - LAI, Lei Federal n°
12.527/2011, e a LGPD previu essa hipotese, até mesmo para nao gerar
conflitos entre normas.

Base legal: Art. 7°, Il (dados pessoais); Art. 11, ll, “a” (dados pessoais
sensiveis).

Exemplo:

A Prefeitura de Palmas tem obrigagao de informar a Receita Federal dados
sobre os pagamentos de salarios dos servidores, para fins de calculo de
imposto de renda. Essa obrigacao ja € prevista em lei, ndo sendo necessario
o consentimento por parte dos titulares dos dados para que esses dados

sejam tratados com essa finalidade;
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e tratamento e uso compartihado de dados necessarios a execucdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, por parte da
administragao publica.

Base legal: Art. 7°, Ill (dados pessoais).

Exemplo:

A execucgao do Plano Nacional de Operacionalizagdo da Vacinagao contra a
Covid-19 (politica publica de saude, prevista na Lei n° 14.124/2021)
determina que os estabelecimentos de saude devem informar, diariamente,
em sistema disponibilizado pelo Ministério da Saude, dados sobre a
vacinacgao e eventos adversos.

Obs.: No tocante a dados pessoais sensiveis, apenas € possivel o
tratamento e uso compartilhado de dados quando necessarios a execugao
de politicas publicas previstas em leis e regulamentos, restando vedado se o

respaldo for exclusivamente contratual (art. 11, Il, “b”).

e realizagao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizag¢ao dos dados pessoais - 0 objetivo € cumprir com
a pesquisa desejada, mas, ao mesmo tempo, evitar que os titulares dos
dados sejam identificados através de associagdes entre os dados coletados.
Base legal: Art. 7°, IV (dados pessoais); Art. 11, ll, “c” (dados pessoais
sensiveis)

Exemplo:

Um projeto de pesquisa na area de saude, desenvolvido por uma
universidade, que, objetivando verificar possivel impacto do uso das redes
sociais nas taxas de disturbios de comportamento, coleta dados pessoais
como nome, idade, endereco, grau de instrucdo, habitos de navegacao,

informacao referente a saude ou a vida sexual etc.
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o[o]e

e execugao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados —
existem tratamentos de dados que ocorrem antes mesmo de um contrato
ser iniciado, porém, sao destinados a confeccdo, elaboragdo e
concretizacdo desse contrato. Nesse caso, ndo ha necessidade de
consentimento do titular, ja que ele é o préprio interessado em que esses
dados sejam tratados para concluir ou executar o contrato do qual ele sera
parte.

Base legal: Art. 7°, V (dados pessoais).

Exemplo:

Um contratado por tempo determinado, para atender excepcional interesse
publico, apdés processo de selegcdo, fornece seus dados e copias de
documentos para que seja providenciada a sua contratagdo. A
Administragdo Publica Municipal realizara tratamento desses dados, com o
objetivo de verificar a sua autenticidade, elaborar o contrato e outros
procedimentos que sejam necessarios, como confeccado de cracha, criacao

de login/senha etc. Esse tratamento dispensa o consentimento.

e execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados —
existem tratamentos de dados que ocorrem antes mesmo de um contrato
ser iniciado, porém, sao destinados a confecgdo, elaboracdo e
concretizacdo desse contrato. Nesse caso, ndo ha necessidade de
consentimento do titular, ja que ele € o préprio interessado em que esses
dados sejam tratados para concluir ou executar o contrato do qual ele sera
parte.

Base legal: Art. 7°, V (dados pessoais).
Exemplo:
Um contratado por tempo determinado, para atender excepcional interesse
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publico, apdés processo de selecdo, fornece seus dados e copias de
documentos para que seja providenciada a sua contratagdo. A
Administragdo Publica Municipal realizara tratamento desses dados, com o
objetivo de verificar a sua autenticidade, elaborar o contrato e outros
procedimentos que sejam necessarios, como confec¢cédo de cracha, criagao

de login/senha etc. Esse tratamento dispensa o consentimento.

e exercicio regular de direitos em processo judicial, administrativo ou
arbitral - na atuagao processual (seja perante o Poder Judiciario, ou 6rgao
da Administracdo Publica ou mesmo em juizo arbitral) pode haver a
necessidade de tratamento de dados para que a parte exerga seu regular
direito de peticionar, se defender, informar algo no processo etc. Nesse
caso, o tratamento de dados, desde que realizado dentro dos limites da lei, €
uma hipétese permitida pela LGPD.

Base legal: Art. 7°, VI (dados pessoais); Art. 11, ll, “d” (dados pessoais
sensiveis).

Exemplos:

Em um processo de cobranga de pensdo alimenticia, uma das partes
precisa informar o 6rgao em que o devedor trabalha, para que seja efetuado
o desconto em folha de pagamento. Caso a parte pesquise e localize, no
Portal de Transparéncia do Palmas, que o devedor é servidor do municipio,
ao fornecer o endereco profissional para intimagdo, agiu dentro da

permissao legal;

A Procuradoria-Geral do Municipio, ao realizar a cobranga de um débito
tributario inscrito em divida ativa de um cidadéo, localiza, em algum sistema
externo, dados do endereco do devedor. Da mesma forma, nao precisa da

autorizacgdo do titular para utilizar esses dados.
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e protecao da vida ou da incolumidade fisica do titular ou de terceiros —
quando o bem tutelado for a vida ou a incolumidade fisica do titular ou de
terceiros, pode haver o tratamento de dados sem a necessidade de
consentimento do titular. Isso se fundamenta tanto na importancia do bem
protegido, quanto pela urgéncia com que, muitas vezes, esse tratamento
precisa ser realizado.

Base legal: Art. 7°, VIl (dados pessoais); Art. 11, ll, “e” (dados pessoais
sensiveis).

Exemplo:

Diante de uma ameaca de desabamento de determinada area, a Defesa

Civil poderia acessar banco de dados sobre iméveis e proprietarios daquela

area, junto com numero de telefone, para envio de mensagens de alerta e

informagdes sobre seguranga;

e tutela de saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria —
diferentemente da hipdtese anterior, esta previsdo legal € especifica para
protecdo da saude e, ainda, trata-se de um permissivo exclusivo para
profissionais de saude (médicos, enfermeiros, odontélogos etc.), servigos de
saude (clinicas médicas, laboratorios etc.) ou autoridade sanitaria (vigilancia
sanitaria, agentes fiscalizadores de saude etc.).

Base legal: Art. 7°, VIIl (dados pessoais); Art. 11, I, “f’ (dados pessoais
sensiveis).

Base legal: Art. 7°, IX (dados pessoais).

Exemplos:

Quando o profissional da area de saude acessa o histérico médico do
paciente para verificar atendimentos anteriores, alergias, comorbidades etc.;
O agente de saude que coleta dados sobre os moradores para prestar

orientagdes sobre vacinacao, prevencao de doencas etc.
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e atendimento aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a proteg¢ao dos dados pessoais - quando a Lei fala em
legitimo interesse, ndo conceitua exatamente a que se refere. Alguns
exemplos sdo apontados no art. 10°, mas a prépria LGPD indica que nao
sao apenas esses casos, cabendo uma analise da situagao concreta. As
hipoteses exemplificadas sao: | - apoio e promogédo de atividades do
controlador; e Il - protecdo, em relagdo ao titular, do exercicio regular de
seus direitos ou prestacao de servicos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades fundamentais, nos
termos desta Lei. A autoridade nacional podera, ainda, descrever melhor

esse conceito em regulamento futuro.

e protecdo do crédito, inclusive quanto ao disposto na legislagado
pertinente - trata-se de uma hipotese preventiva para que devedores nao
utilizem a protecao da Lei, visando a dificultar a cobranga legal de dividas.
Base legal: Art. 7°, X (dados pessoais).

Exemplo:

Uma entidade de protegcdo de crédito recebe o registro de um devedor,
contendo dados de valor, data de vencimento do titulo, nome e CPF do
titular da divida. O tratamento para acesso, disponibilizacdo e consulta,
possui autorizagao legal, ndo havendo necessidade de consentimento do

titular.

Uma das tarefas importantes que os agentes de tratamento precisam realizar é
identificar a hipotese legal que esta sendo utilizada em um determinado uso de dados
pessoais. Podera existir mais de uma hipotese legal que autorize o tratamento, o que é
bastante recomendado, por exemplo, fundamentar o tratamento do dado no art. 7°, | e |l

20
PREFEITURA

BAL /S

A CAPITAL DE TODOS 05 TOCANTINENSES

Ouvidoria-Geral do Municipio




CARTILHA LGPD SERVIDOR @ I f@ I G ]

(consentimento do titular e execucdo de politicas publicas). E prudente registrar todos os

permissivos legais aplicaveis, oferecendo, assim, mais seguranga juridica aos envolvidos.

3.6 DIREITOS DO TITULAR DOS DADOS PESSOAIS

Um plano de adequacgao para protecdo de dados pessoais precisa contar com o
apoio dos gestores desde o inicio, assim, o tema ganha forga para uma mudanga de
cultura necessaria. Observadas as especificidades de cada érgéo/entidade, uma sugestao

de passos iniciais pode ser a adogao das seguintes medidas:

identificar os impactos da LGPD nas atividades do 6rgao/entidade;

e |ocalizar a base de dados pessoais existente no 0Orgao respectivo,
especialmente as de dados sensiveis, para avaliagao quanto a necessidade
de sua manutencgdo, informando-a ao encarregado, ou a viabilidade de
eliminagao;

e promover a adequacdo das normas internas, documentos, portais de
internet, entre outros, impactadas pela LGPD;

e elaborar um programa de protecdo de dados com medidas e controles para
o acompanhamento da implantacdo de padrbes que estejam em
conformidade com a LGPD e legislacdes setoriais aplicaveis;

e adequar os documentos juridicos, com eventuais mudangas nos contratos
existentes para adequagcdo aos padrées de protecdo de dados,
principalmente para aqueles que envolvam o tratamento e compartilhamento
de dados pessoais (termos aditivos);

e difundir a cultura sobre o tema através de treinamentos e acompanhamento

das orientagdes mais atualizadas sobre o assunto.

3.7 DIREITOS DO TITULAR DOS DADOS PESSOAIS
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Todos aqueles agentes de tratamento de dados, ou qualquer outra pessoa que
intervenha em uma das fases do tratamento, obrigam-se a adotar medidas de seguranga
com o objetivo de evitar tratamento inadequado ou ilicito dos dados. Caso ocorra algum
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares, devera
ser informado tanto a autoridade nacional quanto ao titular dos dados. Essa comunicacao
devera conter, no minimo:

e a descricdo da natureza dos dados pessoais afetados;

e as informacdes sobre os titulares envolvidos;

e a indicagdo das medidas técnicas e de seguranga utilizadas para a protegéo
dos dados, observados os segredos comercial e industrial,

e 0s riscos relacionados ao incidente;

e 0s motivos da demora, no caso de a comunicagao nao ter sido imediata; e

e as medidas que foram ou que serdo adotadas para reverter ou mitigar os

efeitos do prejuizo.

Havera apuracdo do ocorrido, por parte da ANPD, que podera resultar em
determinacao direcionada ao controlador, para que providencie ampla divulgagédo do fato
em meio de comunicacdo e medidas para reverter ou diminuir os efeitos do incidente.
Além disso, pode resultar na aplicacdo de uma das sangdes previstas na Lei, sem

prejuizo de apuragao de responsabilidade civil, administrativa e criminal.

3.8 PENALIDADES EM CASO DE DESCUMPRIMENTO

Caso o tratamento de dados nao seja realizado em conformidade com a Lei, desde

que apurado mediante procedimento especifico, pode haver sang¢des aplicadas pela
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Autoridade Nacional de Protecdo de Dados - ANPD. A LGPD aponta em seu art. 52 as
possiveis sangdes. Assim, ficam estabelecidos, conforme Art. 52, § 3° O disposto nos
incisos |, IV, V, VI, X, Xl e Xll do caput deste artigo podera ser aplicado as entidades e aos

orgaos publicos, sem prejuizo do disposto nas seguintes leis:

e Lein®8.112, de 11 de dezembro de 1990 - Dispbe sobre o regime juridico
dos servidores publicos civis da Unido, das autarquias e das fundagbes
publicas federais;

e lein® 8429, de 2 de junho de 1992 - Dispbe sobre as sangbes aplicaveis
em virtude da pratica de atos de improbidade administrativa, de que trata o §
4° do art. 37 da Constituicdo Federal;

e Lein®12.527, de 18 de novembro de 2011 - Regula o acesso a informagdes
previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro
de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei
n° 8.159, de 8 de janeiro de 1991.

Os incisos I, IV, V, VI, X, Xl e Xll do caput do artigo Art. 52, indicados no § 3°
apresentam as seguintes sangdes:

| - Adverténcia, com indicagao de prazo para adog¢ao de medidas corretivas;
IV - Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;
V - Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;
VI - Eliminagao dos dados pessoais a que se refere a infragao;
X - Suspensédo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,

até
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a regularizagdo da atividade de tratamento pelo controlador; (Incluido pela Lei
n°® 13.853, de 2019)

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (Incluido pela Lei n°® 13.853, de 2019)

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019)

Vale destacar que a LGPD conferiu um tratamento diferenciado para a
Administragdo Publica em relagdo aos entes privados, ndo estando sujeita a sangdes

pecuniarias.

Caso ocorra infragdo em decorréncia do tratamento de dados pessoais pela
Administragdo Publica, a Autoridade Nacional podera enviar informe com medidas
cabiveis para fazer cessar a violacdo e podera solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto a protecao de dados pessoais e sugerir a adogao de

padrdes e de boas praticas para os tratamentos de dados pessoais (Arts. 31 e 32).

Importa lembrar que as sangdes previstas na Lei ndo impedem a aplicagédo de
outras medidas previstas em normas diversas, como o Estatuto dos Funcionarios Publicos
do Municipio de Palmas (Lei Complementar N.° 008, de 16 de novembro de 1999 e suas

alteragdes.) e demais.

A ANPD ¢ a instituicdo responsavel pela fiscalizagdo e aplicacdo das penalidades

previstas na LGPD. As sangdes previstas na LGPD sao aplicaveis desde agosto de 2021.

3.9 LGPD NA PRATICA DO DIA A DIA

Conceitos como governanca, gestao de riscos, integridade, compliance e boas
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praticas séo elementos que migraram do setor privado para o setor publico e precisam ser

acelerados para o alcance de resultados de exceléncia na Administragdo Publica.

A propria LGPD traz apontamentos sobre boas praticas e governanca (arts. 50 e
51),

mas antes € necessario se familiarizar com o conceito do que € governanca.
Quando se trata de Administragdo Publica, o Decreto n° 9.203/2017, (que dispde sobre a
politica de governanca da administracdo publica federal direta, autarquica e fundacional)

conceitua governanga publica como sendo o:

“conjunto de mecanismos de lideranc¢a, estratégia e controle postos em
pratica para avaliar, direcionar e monitorara gestdo, com vistas a condugao de

politicas publicas e a prestagcao de servigos de interesse da sociedade.”

Assim, dentro de suas competéncias, os agentes de tratamento poderao formular
regras de boas praticas e de governanca que estabelegam:
e as condi¢des de organizagao;
e 0 regime de funcionamento;
e 0s procedimentos, incluindo reclamacgoes e peti¢gdes de titulares;
e as normas de seguranca;
e 0s padroes técnicos;
e as obrigacdes especificas para os diversos envolvidos no tratamento;
e as acles educativas;
e 0Ss mecanismos internos de supervisdo e de mitigagdo de riscos e outros

aspectos.

Segundo a proépria de LGPD, ao se implementar um programa de governanga em
privacidade, espera-se, no minimo, que:
e demonstre o comprometimento do controlador em adotar processos e
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politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecao de dados pessoais;

e seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

e seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

e estabelega politicas e salvaguardas adequadas com base em processo de
avaliacao sistematica de impactos e riscos a privacidade;

e tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio
de atuacgao transparente e que assegure mecanismos de participagao do
titular;

e esteja integrado a sua estrutura geral de governancga e estabelega e aplique
mecanismos de supervisao internos e externos;

e conte com planos de resposta a incidentes e remediacao; e

e seja atualizado constantemente com base em informagdes obtidas a partir

de monitoramento continuo e avaliagbes periddicas.

3.10 CONTRIBUIGOES DO SERVIDOR

A LGPD vem reforgar a cultura de protecdo dos dados do titular j& presente na
Administragdo Publica, em disposi¢coes especificas no Cddigo Civil, no Codigo de Defesa
do Consumidor, no Marco Civil da Internet, na Lei de Acesso a Informacgao, entre outras
legislagées. Houve agora um foco maior nos dados pessoais e no titular desses dados,
além dos aspectos preventivos, de seguranga e responsabilidade. Porém, a Lei ndo fixou
um procedimento proprio a ser utilizado na verificacdo de atendimento a norma, trazendo,

na verdade, diretrizes e topicos norteadores.

As particularidades do tipo de tratamento de dados feitos por cada érgao/entidade

precisam ser levadas em conta, mas existem aspectos gerais que precisam ser
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observados:

| - Principios: durante todo o tratamento de dados, foram observados os principios
da LGPD? Ou seja, o tratamento atendeu a finalidade informada ao titular? A
forma de tratamento foi adequada a finalidade? Havia necessidade daquele
tratamento especifico? O titular teve assegurado o livre acesso aos seus dados,
possibilitando avaliar a qualidade destes com as informagdes necessarias de
forma transparente? Houve medidas que promovessem a segurang¢a dos dados de
forma preventiva, a fim de evitar danos? O tratamento foi realizado de forma a nao
discriminar o titular? E por fim, &€ possivel prestar contas, demonstrando a

eficacia e responsabilidade das medidas adotadas?

Il - Enquadramento legal: outro ponto de verificacdo é o enquadramento legal
em uma (ou mais) hipétese(s) permissiva(s) do tratamento de dados pessoais (art.
7°) ou dados pessoais sensiveis (art. 11) prevista(s) na LGPD. Lembrando ainda
que o consentimento do titular, por ser revogavel a qualquer momento, configura
hipétese mais fragil, que merece vir acompanhada de outro enquadramento nas
normas autorizadoras, garantindo, assim, mais seguranga ao tratamento dos

dados.

lll - Direitos dos titulares dos dados: Deve-se observar também se os direitos
dos titulares dos dados (arts. 17 a 22) foram respeitados:

a) se houve acesso facilitado as informagdes sobre o tratamento de seus dados;

b) se houve disponibilizagdo das informacdes de forma clara, adequada e
ostensiva, principalmente no que se refere a confirmagdo da existéncia de
tratamento e, em caso positivo, sua finalidade, forma, duragao;

c) se foi garantida a correcado de dados incompletos, inexatos ou desatualizados;

d) se houve anonimizacéo, bloqueio ou eliminagao de dados desnecessarios;

e) se foi permitida a portabilidade de seus dados;
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f) se foi respeitado o pedido de revogagao do consentimento/eliminagdo dos dados;
g) se foram disponibilizadas informagdes sobre com quem os dados foram
compartilhados, sobre a possibilidade de nao fornecer consentimento e as
consequéncias dessa negativa e, ainda, sobre a identificagdo do controlador e o
contato do encarregado para comunicagéo; e

h) se foi garantido direito de peticdo em relagdo aos seus dados contra o

controlador perante a autoridade nacional.

IV - Medidas de seguranga, governanga e boas praticas: Além desses topicos,
€ preciso verificar se estdo sendo adotadas medidas de seguranga, tanto de
forma preventiva, quanto em caso de incidentes (observadas as orientagdes do art.
46 a 49), e, ainda, se estdo sendo adotadas providéncias de governanga e boas
praticas (arts. 46 a 51)

4. CONSIDERAGCOES FINAIS

Para uma boa adequagao aos parametros da LGPD, nao basta seguir um manual
ou checklist de tarefas a serem realizadas pela Administracdo Publica. E necessario que
seja criada uma cultura de protecdo de dados alinhada com as boas praticas de

governanca.

Transformar teoria em pratica é o desafio que se apresenta. Para isso, algumas
ferramentas podem ser utilizadas: capacitagdes, atualizagdes, debates, féruns, desde que
com a participacédo efetiva dos servidores. Sem esse comprometimento interno com as
atividades que envolvam tratamento de dados pessoais, aumenta consideravelmente o
risco de descumprimento da Lei, podendo ocasionar a responsabilizacdo do

orgao/entidade, e do servidor.
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Fica, portanto, o convite para que cada servidor se torne promotor de boas praticas

de protecéo de dados e privacidade em seu ambiente de trabalho.

A Ouvidoria-Geral do Municipio de Palmas esta presente e comprometida com
esse movimento de transformagédo, fornecendo auxilio e suporte aos demais
orgao/entidades com objetivo de concretizar as medidas de protecdo de dados e

adequacao a legislagdo.

5. GLOSSARIO

e Agentes de tratamento: o controlador e o operador.

e Anonimizagao: utilizacdo de técnicas de conversdo de dados pessoais em dados
anénimos, ou que assegurem, de forma robusta, que os dados ndo permitam a
identificacdo da pessoa do titular. Também € definida como o processo pelo qual a
informacao pessoal identificavel é irreversivelmente alterada, de tal forma que a
informacgao pessoal identificavel principal ndo pode mais ser identificada direta ou

indiretamente.

e ANPD: Autoridade Nacional de Protegcdo de Dados, 6érgao da administracao publica
responsavel por zelar pela prote¢cdo dos dados pessoais, bem como implementar e
fiscalizar o cumprimento dos dispositivos da LGPD. Responsavel, também, pela

aplicacao de sancgdes previstas na LGPD.

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletronico ou fisico.
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e Bloqueio: suspensao temporaria de qualquer operagcédo de tratamento, mediante

guarda do dado pessoal ou do banco de dados.

e Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade

determinada.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais.

e Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando-se a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao

de seu tratamento.

e Dado pessoal de crianga e de adolescente: o Estatuto da Crianga e do
Adolescente (ECA) considera crianga a pessoa até 12 anos de idade incompletos e
adolescente aquela entre 12 e 18 anos de idade. Em especial, a LGPD determina
que as informagcdes sobre o tratamento de dados pessoais de criangas e de
adolescentes deverado ser fornecidas de maneira simples, clara e acessivel de
forma a proporcionar a informagao necessaria aos pais ou ao responsavel legal e

adequada ao entendimento da crianga.

e Dado pessoal: informacdo relacionada a pessoa natural identificada ou

identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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e Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco

de dados, independentemente do procedimento empregado.

e Encarregado: pessoa indicada pelo Controlador para ser a ponte entre o
Controlador, os titulares e a ANPD (ou 6rgdo que o substituir), bem como para
orientar os funcionarios do Controlador sobre praticas de tratamento de dados,

entre outras.

e Garantia da seguranca da informagao (dados): capacidade de sistemas e
organizagdes assegurarem a disponibilidade, a integridade, a confidencialidade e a

autenticidade da informacao.

e Garantia da seguranga de dados: ver garantia da seguranca da informagao.
Incidente de seguranca: E a ocorréncia identificada de um sistema, servico ou
rede, que indica uma possivel violagdo da politica de Segurancga da Informagao ou
falha de controles, ou uma situacdo previamente desconhecida, que possa ser

relevante para a Seguranga da Informacéo.

e Interoperabilidade: capacidade de sistemas e organizagdes operarem entre si. A
autoridade nacional podera dispor sobre padrbes de interoperabilidade para fins de
portabilidade, além dos Padrdes de Interoperabilidade de Governo Eletrénico
(ePING).

e LGPD: Lei Geral de Protecao de Dados.

e Operador/processador: pessoa juridica ou fisica que realiza o tratamento de

dados pessoais sob as ordens do Controlador.
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e Orgao de pesquisa: 6rgéo ou entidade da administracdo publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater

historico, cientifico, tecnoldgico ou estatistico.

e Pseudonimizagao: € o tratamento por meio do qual um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo, sendo pelo uso de informagao
adicional mantida separadamente pelo controlador em ambiente controlado e

seguro.

e Relatéorio de impacto a protecido de dados pessoais: documentagcdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,

bem como medidas, salvaguardas e mecanismos de mitigac&o de risco.

e Titular: pessoa natural a quem se referem os dados pessoais que sédo objeto de

tratamento.

e Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro.

e Tratamento: toda operacao realizada com dados pessoais; tais como:

o acesso — possibilidade de se comunicar com um dispositivo, meio de
armazenamento, unidade de rede, memoaria, registro, arquivo etc., visando a
receber, fornecer, ou eliminar dados;

o armazenamento — agao ou resultado de manter ou conservar em repositorio
um dado

o arquivamento — ato ou efeito de manter registrado um dado embora ja
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tenha perdido a validade ou esgotada a sua vigéncia;

o avaliagao — ato ou efeito de calcular valor sobre um ou mais dados;
o classificagdo — maneira de ordenar os dados conforme algum critério

estabelecido;

o coleta — recolhimento de dados com finalidade especifica;
o comunicagao — transmitir informacgdes pertinentes a politicas de acao sobre

os dados;
o controle — acdo ou poder de regular, determinar ou monitorar as agdes
sobre o dado;
o difusao — ato ou efeito de divulgacao, propagacao, multiplicagdo dos dados;
o distribuicdo — ato ou efeito de dispor de dados de acordo com algum

critério estabelecido;

o eliminagao — ato ou efeito de excluir ou destruir dado do repositorio;
o extragcao — ato de copiar ou retirar dados do repositério em que se

encontrava;

o modificagao — ato ou efeito de alteragdo do dado;

o processamento — ato ou efeito de processar dados;

o producgao — criagao de bens e de servigos a partir do tratamento de dados;

o recepgao — ato de receber os dados ao final da transmisséo;

o reprodugdo — copia de dado preexistente obtido por meio de qualquer
processo;

o transferéncia — mudanga de dados de uma area de armazenamento para
outra, ou para terceiro;

o transmissao — movimentacdo de dados entre dois pontos por meio de
dispositivos elétricos, eletrénicos, telegraficos, telefénicos, radioelétricos,
pneumaticos etc.;

o utilizagao — ato ou efeito do aproveitamento dos dados;
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e Uso compartilhado de dados: comunicacgao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por orgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre estes e entes privados, reciprocamente, com autorizagéo
especifica, para uma ou mais modalidades de tratamento permitidas por esses

entes publicos, ou entre entes privados.

e Vazamento de dados: Situagdes acidentais ou ilicitas de acessos nao autorizados

a dados pessoais
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